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评估数据本地化要求的合法性：法庭之上或谈判桌上？
*

Marion A. Creach**

 

数字技术的发展和互联网的全球化极大地提高了跨境数据传输能力。跨境数据流

动是跨国公司所建立的综合国际生产系统和全球价值链所内在固有的，该数据流动涉

及了几乎所有的公司职能。  

然而，各国政府不断加强对数据本地存储和处理的要求，从而限制了数据传输。

政府所关注的是数据保护、国家安全、法律执行和产业政策（进而经济发展），中国

和俄罗斯以及其它国家都实施了此类要求，印度也即将通过一项数据保护法案，要求

在该国境内存储一份个人数据副本，并且“关键”的个人数据仅允许在位于印度的服

务器上或数据中心进行处理。 

数据本地化要求已被看做是一种贸易壁垒，并被确定为监管保护主义1。 

国际法中关于该制度的适用性及对其解释仍然存在不确定性，跨国公司内部提供

服务以及由外资控股或控制公司当地设立的子公司、联营公司或分支机构提供服务

（服务贸易总协定（GATS）所描述的供应模式 3）的模式，就是一个例子。在这些情

况下，评估 GATS和国际投资协定（IIAs）下数据本地化要求的合法性，应促使投资者、

决策者和工程师采取行动。 

数据本地化要求与居住权要求相当，根据居住权要求，指定人员是否具有优势取

决于其在东道国境内的先前的居住情况，因此可能违反服务贸易总协定的国民待遇规
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定。尽管居住权要求适用于所有“同类”服务提供商，而不论其国籍，但这种形式上

的一视同仁实际上改变了竞争条件，损害了外资供应商的利益，因为这使成本效益标

准对外资供应商的要求更高。因此，一些 WTO成员国已将居住权要求列为国民待遇限

制。同样，当外资服务供应商必须在本地建立或购买并维护(或租用)服务器或数据中心

时，数据本地化要求可能会扭曲外资和国内供应商竞争的条件2。数据本地化要求使得

外资供应商进行对外直接投资（FDI），并使它们的活动受到额外的法规限制，还有国

内供应商不会发生的基建、管理和合规相关的费用，从而使它们处于竞争劣势。 

而例外条款的适用性与对其的解读相关，特别是数据保护方面。然而，判断某项

要求是否属于贸易限制措施的例外情况由 GATS 第十四条规定，该条款规定了严格的

判断例外情况的条件（特别是必要性检验），人们可能会怀疑数据本地化要求是否合

理，也许有合理可行的更明确不属于贸易限制措施的其它方案，比如使用加密技术。

此外，如果某些数据本地化措施破坏了数据安全性，那么该措施对其目标的贡献可能

会降低。 

同样，数据本地化要求可能违反了国际投资协定的国民待遇保护条款。考虑到最

惠国条款可能被引用使其内容多边化，如果国际投资协定适用，它们可能比 GATS 更

有效地对数据本地化要求的合法性提出挑战。原因是，国际投资协定的国民待遇规定

不仅适用于世贸组织成员表单所述的服务部门，而是一个跨各部门的义务。此外，国

际投资协定为外国投资者提供了直接提起国家仲裁的机会，同时各国家也可能不愿通

过WTO争端解决机制来解决关于此问题的分歧。 

除非就这些措施的必要性达成全球一致意见，否则投资者通过诉诸国际投资法以

打破数据本地化要求只是时间问题。在这方面，国际投资协定所规定的国家待遇标准

之间的差异仍有待研究。通过国民待遇视角，对这些要求的解读将取决于仲裁机构基

于个案的创造性解释，现有的法律基本上是不相关的，而且关于数据本地化要求对经

济的影响、其它措施技术上是否可行的专业知识十分有限。 

限制数据流动的国际法律框架可以在实现数据保护、数据安全和其它公共政策目

标的情况下同时确保开放性、确定性和高效性，并通过统一国家待遇标准实现一致性。

2019年 1月，包括中国和俄罗斯在内的 76个 WTO成员国宣布，有意就“电子商务的

贸易相关方面”展开谈判3，这可能包括数据本地化。此外，尽管制度化过程中仍有分

散的情况，但是多边倡议仍然正在向前推进。跨太平洋伙伴关系全面进步协定

（CPTPP）和美墨加协定（USMCA）中包含了允许跨国界数据传输和禁止数据本地化
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要求的条款，但也保留了各国广泛的可采取的行动范围以及自由裁量权；如果一项相

关的要求是实现“合法的公共政策目标”所严格必需的，且没有“任意或不合理歧视

行为”，也不是“变相的贸易限制”，那么该要求是允许的4。投资者可以进而挑战数

据本地化要求，从而激励工程师和决策者共同努力，以在开放的全球经济中“设计公

共政策”。 

（南开大学国际经济研究所 关乾伟 译） 
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